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Pakamnu tpancdopmarus Ba CU anropuTMIapuHHHT OMMAJallyBH
KHOEpXyKyMIIapHUHT MypPaKKaOJIMK Japa)kKacUHHU Ba 3apap €TKa3uIll MUKECUHU
T€OMETPUK MpOorpeccHsiia OMUpAn. Yoy Taxauajiap Ma3MyHaH Kyldugaruda

TypJaHaIu:

1. Deepfake (CunreTHk Meauma-coxragamrTupum): ['eHeparus-
mycoOakanamryBun Tapmokiiap (GAN) Ba mudbdys3non monemnap €paammuaa
naBnaT apOo6iiapu, mynodaa Ba XaBGCU3IUK TU3UMHU pax0apIapuHUHT ayIhu0
Ba BUJICO TACBUPJIAPUHU FOKOPU aHUKJIMKAA COXTaIallTHPHILL.

2.  Al-driven Phishing (CH na3zopatuaaru ¢umunr): Karra tun
monemtapu (LLM) opkamu MyaiissH IIaXCHUHT pakamJid —U3JapuHU
(MabayMoTIap 0azacu, WKTUMOWN TapMOKJIap) YpraHraH XoJija TapKuMa Ba
KOHTEKCT XaTOJIapUCH3, ICUXO0JOTUK MOCIAIITaH, YTa FOKOPU caMapagopiIuKKa
sra (puIMHr XabapiaapyuHy aBTOMATIAIITUPUIITAH Tap3/a TeHepalys KUJIHILL.

3.  Auaropurmuk ¢pupudrapamnk: OuHaHc Ba kanurtana 0030piapuaa
CU aynropuTMIIapUHE MaHWUTYJISIUS KHJIHII, FOKOpH YacToTanu cano (High-
Frequency Trading) Ttu3umiapura coxta curHauiap roOopuin —Eku

OaHKJIapAary ueHTU(UKALKS TU3UMIIAPUHN aITOPUTMUK alIaHuO YTUIl.
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4. ABTOoHOM KHOepXxy:kymutap: Mucon apanamysucus (Human-out-of-

the-loop) HUIIOH TH3WMIIApHHM CKaHEPJIOBYH, MOJMMOpPQ/MeTamMopd Koiuiap
OpKaJIi XMUMOSI BOCHTAJIApUHU 4eTiad YTYyBUM Ba HO3MK HYKTaJIApHH OEBOCHTA

3apapJIoBUM aBTOHOM KuoOep-Kyposap (Al agents).

Aurum  aBnox KuOepTaxaujapu JaBiaaT XaB(CHU3JIUTHHUHT STOHA
KOHTypUTa KOMIUIEKCIIM XaB( TyFOupaad Ba aHbaHaBUU Mymodaa
TU3UMJIADUHUHT  ONEpPaTUB HUMKOHHUSTIapuHU  dYekjainu. JKymuanas,

Taxauuiap Kyiuaarnda QyHkuusra sra 0ynaau:

Deepfake Ba cuHTeTHMK ayIMO/BHAE0-)KaMOATUYMIUK OHTHMHU
MaHUMOYJAMUS  KWIUII, JKaMHATAA Je3uH(opMamus TapKaTHI, CHECHI

WHKHUPO3JIap Ba MKTUMOUN OEKAPOPIUKHU CYHBUIN KEATUPUO YUKAPHIII.

Al-driven Phishing-maBnatr oprammapu, Mymodaa Ba SHEpreTHKA
TU3UMJIAQPUHUHT MaxX(Uii TapMOKJapHra KUPHII XYKYKHHH YFHApPJIAIl Xamia

KHOepalFOKYMIIUK.

AaroputMuk GpupudéTapaIuK-6aHK-MOIUS TU3UMHU OApKApOPIUTHHU
W3JIaH YMKAPHII, paKaMJIM aKTUBJIAp Ba JaBIaT XapUJapu TU3UMIApUIaH

HUPUK MUKJOpAArd MabiarJapHu YUKapruO KETHIIL.

ABTOHOM KuOepxy:KymJjap- ctpareruk o0bekTiap (AJC, cyB
omOopiapu, xapouil amoka) OOIIKapyB THU3UMIIAPUHU MYCTaKWI pPaBHUIIIA

UIIJIaH YUKapuIl Ba PpOHT opTH HHPPACTPYKTYpaCHHH (paakiiarl.

Suru aBnon kKuOepTaxauasiapd aCUMMETPHUK XyCycHsTra sra Oymuo,
XaB(CU3IUKHN TabMUHJIANIIA KyHHIArd TH3UMIIH KHAUHYMIMKIAPHY f03ara

KEJITUPAJIN:

1. «Atpubyuus» Myalnm@IuKHE AaHMKJIALL) MYaMMOCH:
ABTOHOM Ccu TU3UMIIAPU TOMOHUIAH amaJira OIIMPUIITaH

KUOEpXy)KyMIIapHUHT  acia  OylopTMauMcHHU (JaBnaT €KU  HOJaBjar
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CY6’I)€KTJ'IapI/IHI/I) AHUKJIAIl Ba HOPUIAHUK KHXATIAaH ucOoTnan WMKOHHUSATH

KCCKHH IIaCasaau.

2.AX00pOT-KOMMYHUKALMS COXacuaaru onepaTusB BaAKT
aepunuTu: CU-XyKyminapy COHHMsUTap HUXJA amalira OITUPWITaHu cabaduim,
KHOepxaB(OCHU3IMK MYyTaXaCCUCIAPUHUHT (MHCOH OMHWJIMHHMHT) peall BakKT

PCKHUMHU A pCaKIIUA KaﬁTapI/IHI HUMKOHMATHU YCKJIaHAIH.

3.KoruutuB cyBepeHuTeTHHMHr Oy3wiammu: CU TOoMOHUIaH
sSpaTWJITaH Ba KEHr Kyjamja TapKaTWIraH TuOpua Ae3uHdpopmanus
KaMHUATIArM WHCTUTYLUMOHAN WIIOHYHU Iy4Yra 4HMKapaaud Ba JaBjaT

CYBEPEHUTETUHUHI aXOOPOT CETMEHTUHU 3au(IalliTUPAIN.

XaB(l)CI/ISJ'II/IK TU3UMHWHHU SHTH aBJIOJ KH6epTaxz[H,unasz[aH XHUMOA

KWIKII YYyH KyHHIard 4opa-TaJ0upiiapHy aMalra OIIUpHIl 3apyp:

bupununaan, Al-powered SOC Ba SIEM Tu3umiaapura yruiu:
Kubepraxauanapra Kapiiy Kypanijaa MHCOH oMuinaal aBToHoM CH-mynodaa
(Al vs Al defense) konmemumscura YTHII Ba TaXIWIJIADHH aBTOMATHK

3apapCU3IaHTUPYBUYH TU3UMIIAPHU KOPUU STULL.

NxxkuHuyngan, cuHTeTuk Meaua Ba Deepfake'napum mapkuposka
KUJIMIIHUHT XYKYKHMid MexXaHusMuHu sipatuin: J(uddy3ron Ba reHepatun
TU3UMJIAp TOMOHUAH sSipaTUiraH Oapua Meaua-KOHTEHTIIApHU KpUunTorpaduk
pakamuiu O6enrunap (Watermarking) Ounan mycraxkamiamn Ba OyHH KOHYHaH

MaXOypui KUJTUIII.

Y4yuHungaH, KpuUTUK HHpacTpykrypa o0bekTaapuaa «Zero
Trust» (Hob nIoHY) Ba aX00POT rUTMEHACH CTAHAAPTHHH Ky4YaWTHPHUIIL:
JIHK-ayrenTudukanus, xkyn O6ockuunu Ouomerpuk mnommmopdusm Ba CU-
(buUIIMHTTa KapII¥ TEPCOHATHUHT KOTHUTUB YUAaMJIUIUTUHU OITUPUII Oy iinya

TU3UMJIM TPEHUHIJIAPHU MYJIra KyWHI JIO3KUM.
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SHru aBno KubepTaxIuasiapy IMIyHYaKyd TEXHUK xaB(d OYyimMaii, 6anku

JaBJaT Ba KaMHUAT OapKapopyimrura OeBOCHTa TaXIUJ COJYBUH CTPATETHK
omwira ainanamu. Deepfake, Al-driven phishing Ba  aBTOHOM
KHOEpXYKYMIIAPHUHT JIaBJIaT Ba KaMUAT XaB(CU3IUTUTA CAIONIl TabCUPUHU
YKUJIOBJIAII AJITOPUTMUK My0¢aa Ba MIJUTANA KOHYHYWIMKHY STHTYA TaXIAj1ap
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